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（１）⻄郷村 ICT 部⾨の業務継続計画 

この計画は、⻄郷村業務継続計画（令和２年３⽉改訂）に基づき、情報システムや情 

報資産を管理する部⾨（以下「ICT 部⾨」といいます。）が対応する業務において、⼤ 

規模災害や事故で被害を受けても、重要業務をなるべく中断させず、中断してもできる 

だけ早急に復旧させるための計画である。 

 

 

 

 

 

 

 

（２）基本方針 

  ① 災害時の業務復旧にあたっては、住⺠及び職員の安全確保を第⼀とする。 

  ② 災害時の業務復旧にあたっては、住⺠の安全確保、⽣活及び経済活動の基本的部分 

の早期復旧に必要となるシステム・インフラを最優先で復旧する。 

  ③ ICT－BCP（ICT部⾨の業務継続計画）は定期的に取り組み状況を評価するために、 

毎年の定期⾒直しを⾏うほか、ICT－BCP に影響する範囲に変更があった場合にも 

適宜⾒直しを⾏う。 

  ④ ICT－BCP の予防措置に関しては、費用対効果を明らかにし、最低限必要な対策及 

びより効果の⾼い対策を優先して⾏う。 

  ⑤ ICT－BCP の策定にあたり、村の情報セキュリティポリシーとの整合性を確保す 

る。 

 

（３）代替拠点の想定 

  ① 本庁舎や周辺のインフラ、ライフライン等の被害が甚⼤になり、本庁舎で復旧する 

より代替拠点で復旧した⽅が応急業務に早く対応できる状況を想定し、⻄郷村業 

務継続計画で候補としている⻄郷村⽂化センターを代替拠点と定め、復旧を⾏え 

るよう可能な限りの事前対策を実施する。 

１．⻄郷村 ICT 部⾨の業務継続計画・基本方針 

⻄郷村業務継続計画 

⻄郷村 ICT 部⾨の業務継続計画 

【上位計画】 

ICT 部⾨の業務に特化 

1



 

 

 

（１）推進体制と役割 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

組織名称 役割の概要 災害対策本部との関係 

副村⻑ 
CISO 

ICT-BCP の制定、改訂を指示する。 

ICT-BCP の制定、改訂結果を確認する。 
副本部⻑ 

⻄郷村防災会議 
地域防災における各種対策の実施状況

を把握し、計画推進を図る 

平常時の管理を⾏う

会議体 

ICT-BCP 推進委員会 
委員⻑︓情報セキュリティ責任者 

委員︓情報セキュリティ管理者 

ICT-BCP の運用の全般を統括する。 

ICT-BCP の制定、改訂の承認を⾏う。 
本部員・班⻑ 

ICT-BCP 推進事務局 
企画政策課 

情報セキュリティ責任者を補佐し、

ICT-BCP の維持管理を⾏う。 
 

ICT-BCP 策定担当者 
情報システム担当職員 

ICT-BCP の主管領域の作成及び計画で

定められた各種施策を担当する。 
 

２．平常時における推進体制と維持管理 

副村⻑（CISO）

ICT-BCP推進委員会

委員⻑︓情報セキュリティ責任者

委員︓情報セキュリティ管理者

ICT-BCP策定担当者

情報システム担当職員

復旧⽀援事業者

ICT-BCP推進事務局

企画政策課

⻄郷村防災会議
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（２）運用 

   ⻄郷村の内外環境は常に変化しているため、ICT－BCP も環境の変化に対して最新の 

状態を保ち、実効性を維持していく必要がある。そのため、チェックリストにより、定 

期的な⾒直しを⾏い、最新性や正確性を維持できるようにする。その際、数ヶ⽉で⾒直 

すべき項⽬と年次で⾒直すべき項⽬を分けて確認することとする。また、庁舎から避難 

せざるを得ない事態、代替先へ移動する際に持ち出すべきものとして、持出リストによ 

る定期的な確認を⾏うこととする。 

   ICT－BCP の緊急時対応体制の要員は災害対応⼒を⾼め、維持していくために定期的 

な訓練を⾏うこととする。その際に訓練説明会を事前に開催し、ICT－BCP の内容に変 

更があれば、教育もかねて実施することとする。 

 

 ①評価・⾒直し 

   ICT－BCP 推進事務局は、ICT－BCP をできる限り最新の内容で運用するために運用 

管理チェックシート「様式１︓訓練計画」、「様式２︓業務継続計画の更新チェック」、 

「様式３︓持ち出しリスト点検事項⼀覧」を用いて、定期的に内容を確認し必要な⾒直 

しを実施する。 

   ただし、以下のような事項があった場合には、適宜必要な⾒直しを⾏う。 

   （ａ）⼈事、組織に変更があった場合 

   （ｂ）復旧⽀援事業者に変更があった場合 

   （ｃ）⻄郷村の業務に⼤⽊は変更があった場合 

   （ｄ）主要なシステム・インフラに変更があった場合 

   （ｅ）その他情報セキュリティ責任者が必要と認めた場合 

 

 ②周知・教育 

   訓練計画⽴案時に会わせて教育計画を⽴案する。 

    ・全職員︓災害時に迅速に対応するため、⻄郷村のグループウェアで職員に公開 

         するものとし、定期的に本⽂書に関する教育を実施し周知を徹底する。 

    ・ＩＣＴ－ＢＣＰ要員︓訓練の都度、事前に訓練説明会で実施 

    ・⼈事異動等により初めてＩＣＴ－ＢＣＰ要員となる職員︓都度実施 

 

 ③訓練 

   定期、随時に必要な範囲で訓練を計画及び実施する。当該年度の訓練計画は「様式１︓ 
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訓練計画」の項⽬に沿って記述する。 

   なお、安否確認の訓練は、定期訓練において⾏う。 

 

 

 

〇訓練計画                          ＜＜様式１参照＞＞ 
   年次のＩＣＴ-ＢＣＰ更新時⼜は情報システム担当の年次計画⽴案時に、当該年の訓練計画を下記の 

内容で取りまとめ、訓練を予定する。 

 

 

 

 

＜＜様式２参照＞＞ 

2-1 ⽉次⾒直し項⽬ 

 

訓練名称 訓練の概要 参加者 時期 企画者 

実地検証訓練 ICT-BCP の理解と連絡体

制確認 

防災課 

企画政策課 

住⺠⽣活課 

3 ⽉ 企画政策課 

チェック 点検項⽬ 備考 

□ 
⼈事異動、組織の変更による業務継続要員の変更がない

かを確認する。 

 

□ 
各要員やベンダ等の電話番号やメールアドレスの変更が

ないかを確認する。 

 

□ 
計画書を変更した場合、計画に関する⽂書がすべて最新

版に更新されているかを確認する。 

 

□ 
復旧用の媒体、復旧⼿順書が予定どおりに準備されてい

るか（破損等がないか）を確認する。 

 

□ 
非常用電源の配線または系統や UPS（無停電電源装置）、

非常用通信⼿段が問題なく使用できるか点検する。 

 

□ 
取引関係の変更などにより、協⼒関係を構築すべき外部

業者に変更がないかを確認する。 
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2-2 年次⾒直し項⽬ 

 

 

 

 

 

 

 

チェック 点検項⽬ 備考 

□ 
新たなシステムの導⼊による計画の⾒直し検討が適時⾏

われているかを確認する。 

 

□ 
被害想定の変更による計画の⾒直し検討が適時⾏われて

いるかを確認する。 

 

□ 
全庁版の BCP の変更による計画の⾒直し検討が適時⾏わ

れているかを確認する。 

 

□ 
検討された課題への対応案が確実に実施されているのか

を確認する。 

 

□ 
重要な外部事業者の業務継続（協⼒体制の構築）への取組

みの進捗を確認する。 

 

□ 
既に検討した前提とは異なる事象（災害事故）を想定した

計画検討の必要性を確認する。 

 

□ 

現時点で対象範囲外とした情報システムがある場合、対

象を広げる必要性を検討する。必要があれば、検討スケジ

ュールを⽴案し、策定状況を継続的に管理する。 

 

□ 

外部環境の変化や情報システムの変更などにより選定し

た重要システム・インフラに変更がないか分析結果の⾒

直しを⾏う。 

 

□ 
机上訓練、連絡・安否確認訓練などが計画どおりに実施さ

れているかを確認する。 

 

□ 
訓練実施により判明した要改善点の反映が確実に⾏われ

ているかを確認する。 
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＜＜様式３参照＞＞ 

〇持ち出しリスト点検事項⼀覧 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

チェック 
点検 

サイクル 
点検項⽬ 点検項⽬ 

□ ⽉次 災害用 PC 

・保管場所にあるか 

・充電電源は十分にされているか 

・利用可能な環境になっているか 

・契約期間は過ぎていないか 

□ ⽉次 ルータ 
・保管場所にあるか 

・利用できるか 

□ ⽉次 電源ケーブル 
・保管場所にあるか 

・外部に損傷はないか 
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（１）被害想定の考え方 

   以下の２つの場合で被害を想定する。 

 

    ①「現庁舎継続使用の場合」（現庁舎で復旧の想定） 

      庁舎の⼀部に被害があるものの、発災後、早期に利用することが可能であり、 

現庁舎で喪失した資源の復旧を始めることが妥当なケース。 

      ⻄郷村業務継続計画に基づく被害想定に合わせることを基本とする。 

    ②「代替拠点移動の場合」（代替拠点で復旧の想定） 

      「代替拠点移動の場合」は庁舎が⻑期にわたり機能不全になり、代替拠点での 

復旧が妥当と考えられるケース。 

 

（２）「現庁舎継続使用の場合」（現庁舎で復旧の想定） 

   ⻄郷村業務継続計画に基づき、⻄郷村に震度６弱の地震が発⽣したことを想定する。 

 

  Ａ．想定する災害・事故の度合い 

    ①地震発⽣時刻  就業時間内 

    ②庁舎周辺震度  ６弱 

  Ｂ．被害想定 

    ①⼤規模地震の影響により、特に耐震性の低い建物を中心に多数の建物被害が発 

⽣する。 

    ②地震による建物被害、火災等により、村職員本⼈や家族等も含め、多数の⼈的被 

害が発⽣する。 

    ③建物被害等による避難者が多数発⽣する。 

    ④道路等の損傷により公共交通機関の運⾏が⼀定期間停⽌する。このため職員は、 

発災直後は公共交通機関や⾃動⾞を利用した参集が困難となる。 

    ⑤電気・上下水道・ガス・通信等のライフラインが⼀定期間停⽌する。村有施設に 

おいては、電気・通信のライフラインが利用できている。 

 

 

３．想定被害 
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項  ⽬ 想定被害状況 

庁舎 本庁舎 被害なし 

⻄郷村⽣活改善センター 

⻄郷村⽂化センター 

⻄郷村保健福祉センター 

保育所・幼稚園 

周辺被害 火災 

サーバ室 空調装置 

サーバ 

スイッチ等通信機器 

庁舎内の機器 PC 

OA プリンタ 

要員 村職員 対応可能 

外部業者 ⼀部対応可能 

ライフライン・インフラ 電⼒ 使用可能 

水道 供給途絶 

下水道 使用不可 

電
話 

固定電話 通話可能 

携帯電話 輻輳により通話困難 

道路 ⾼速道路通⾏不可 

国道４号⼀部通⾏可 

鉄道 東北本線、東北新幹線

⼀部不通 
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（３）「代替拠点移動の場合」（代替拠点で復旧の想定） 

   ①庁舎及び庁舎内設備が何らかの理由により機能不全に⾄る被害を受け、代替拠点 

で移動業務を⾏わざるを得ない状況を想定する。 

   ②⻄郷村業務継続計画に基づき、代替拠点は⻄郷村⽂化センターとする。「現庁舎継 

続使用の場合」のＡ．想定する災害・事故の度合いと同じ地震による⻄郷村⽂化セ 

ンター（代替拠点）の被害想定は以下のとおり。 

 

  Ａ．想定する災害・事故の度合い 

    ①地震発⽣時刻  就業時間内 

    ②⻄郷村⽂化センター周辺震度  ６弱 

  Ｂ．被害想定 

    ①⼤規模地震の影響により、特に耐震性の低い建物を中心に多数の建物被害が発 

⽣する。 

    ②地震による建物被害、火災等により、村職員本⼈や家族等も含め、多数の⼈的被 

害が発⽣する。 

    ③建物被害等による避難者が多数発⽣する。 

    ④道路等の損傷により公共交通機関の運⾏が⼀定期間停⽌する。このため職員は、 

発災直後は公共交通機関や⾃動⾞を利用した参集が困難となる。 

    ⑤電気・上下水道・ガス・通信等のライフラインが⼀定期間停⽌する。村有施設に 

おいては、電気・通信のライフラインが利用できている。 

    ⑥庁舎サーバ室が被災したため、庁内イントラネット、ＬＧＷＡＮ系ネットワーク、 

インターネット系ネットワーク、⼀般公開系ネットワークが利用できない。 

基幹系ネットワークは中間サーバとの連携ができないが、ネットワークの利用 

は可能である。利用できないネットワークは３⽇以内に復旧できたと仮定する。 
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項  ⽬ 想定被害状況 

庁舎 本庁舎 全壊 

⻄郷村⽣活改善センター 被害なし 

⻄郷村⽂化センター 

⻄郷村保健福祉センター 

保育所・幼稚園 

周辺被害 火災 

サーバ室 空調装置 利用不可。ただし、庁

内共有データのみ回

収できたと仮定する。 

サーバ 

スイッチ等通信機器 

庁舎内の機器 PC 本庁舎︓利用不可 

本庁舎以外︓利用可能 OA プリンタ 

要員 村職員 ⼀部対応不可 

外部業者 ⼀部対応可能 

ライフライン・インフラ 電⼒ 使用可能 

水道 供給途絶 

下水道 使用不可 

電
話 

固定電話 通話可能 

携帯電話 輻輳により通話困難 

道路 ⾼速道路通⾏不可 

国道４号⼀部通⾏可 

鉄道 東北本線、東北新幹線

⼀部不通 
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①重要業務は、⻄郷村業務継続計画の「（６）非常時優先業務の整理」の「災害応急対応業務」から選定した。
②主管及び対策の実⾏部⾨についても、上記①の表中の業務を⾏う班とした。

４－１ 初動検討ワークシート（「現庁舎継続利用の場合」） ＜＜様式４参照＞＞

４－２ 初動検討ワークシート（「代替拠点移⾏の場合」）

注釈

※ 内部情報のため省略

３時間以内

６時間以内

※ 内部情報のため省略

ａ

ｂ

ｃ

⽬標開始時間

１時間以内 ･･･
･･･

被害を受ける可能性がある

直接的な被害を受けない

凡例

４．重要業務、重要システム・インフラ
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 ２０２１年６⽉現在のICT−BCPに関連する⻄郷村の情報システムその他のリソースの現状等については以下のとおりである。
〇重要システム・インフラの状況
５－１ 初動検討ワークシート（「現庁舎継続利用の場合」） ＜＜様式５参照＞＞

５－２ 初動検討ワークシート（⻄郷村⽂化センター「代替拠点の場合」） ＜＜様式５参照＞＞

※ 内部情報のため省略

※ 内部情報のため省略

５．リソースの現状（脆弱性）と代替の有無

12



〇ＩＣＴ部⾨の参集可能性の評価 

 就業時間外に被災した場合のＩＣＴ部⾨の職員の参集可能性を評価する。 

 なお、⻄郷村業務継続計画よりＩＣＴ部⾨以外の職員については、本庁舎及び代替拠点と

の距離が 10Ｋｍ以内の居住者が 89.7％、両拠点への徒歩による通勤時間が 6 時間以内の

者が 93.1％であった。 

 

 

〇職員の参集⽅法、安否確認及び家族の安否確認 

 ⻄郷村業務継続計画より、勤務時間外発災の職員参集については、「緊急連絡・安否確認

システム」を使用し参集・安否確認を⾏うものとする。 

 

 

〇主要な外部事業者との関係                  ＜＜様式６参照＞＞ 

※ 内部情報のため省略 

 

 

〇システム機器設置場所の状況                 ＜＜様式７参照＞＞ 

※ 内部情報のため省略 

 

 

〇地域インフラに関するリスク                 ＜＜様式８参照＞＞ 

※ 内部情報のため省略 

 

ＩＣＴ全職員 拠点 
10Ｋｍ以内の 

居住者 

想定参集⼈数 

（6 時間以内） 

２⼈ 
本庁舎 ２⼈ ２⼈ 

⻄郷村⽂化センター ２⼈ ２⼈ 
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（１）現状の脆弱性と対策の実施計画 

   調査結果及び当該結果を踏まえて現状の各リソースの被害を受ける可能性の調査結 

果と、それを踏まえて計画されている実施予定の対策・実施時期は、以下のとおりであ 

る。 

 

※ 内部情報のため省略 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

６．被害を受ける可能性と事前対策計画 
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（１）緊急時対応体制 

   ⼤規模な災害が発⽣した場合に、職員が適切に対応し、正確に情報が伝達されるよう 

に、以下の組織体制で活動する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

７．緊急時対応・復旧計画 

本部⻑ ︓村⻑

副本部⻑︓副村⻑・教育⻑

総務対策部 情報班

課⻑︓ＩＣＴ部⾨責任者

（情報総括責任者）

各部 各班

課⻑︓各班班⻑

災害対策本部事務局

⻄ 郷 村 災 害 対 策 本 部 

提案 承認または変更指⽰ 

情報班 

班員︓企画政策課 

情報システム担当職員 
各課職員 

システム・インフラ

復旧対応/⽀援 

被害状況

の報告等 

復旧⽀援事業者 

要請 ⽀援 

復旧⽀援事業者 

要請 ⽀援 
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職員の役割 

名称 役割 備考 

本部⻑（村⻑） ・災害対策本部の事務を総括し、所属の職員を指揮監督 

する。 

・対策本部の設置及び設置場所の判断を⾏う。 

 

副本部⻑（副村⻑） 

    （教育⻑） 

・災害対策本部⻑を助け、災害対策本部⻑に事故がある 

ときは、その職務を代理する。 

 

情報統括責任者 

（企画政策課⻑） 

・本部⻑の命を受け、庁内のシステム・インフラを掌理 

し、対応職員を指揮監督する。 

・ICT-BCP の緊急時対応体制の設置を決定し、災害対策 

本部⻑に報告する。 

・ICT-BCP の緊急時対応体制の設置場所の被害状況を把 

握し、本部⻑へ状況報告と設置場所に関する ICT 部⾨ 

からの意⾒を述べ、指示を受ける。 

・システム・インフラの復旧及び復帰に関する⽅針、計 

画を決定する。 

・ICT-BCP の緊急時対応体制の解散を決定し、災害対策 

本部⻑に報告する。 

 

情
報
班 

班⻑ ・情報統括責任者の指示に基づき、情報班の体制を確⽴ 

し、システム・インフラの復旧活動を指揮する。 

・班員や各課職員から、庁内にあるシステム・インフラ 

の動作状況、被害状況の報告を受け、その旨を情報総 

括責任者に報告する。 

・復旧・復帰⽅針について検討し、情報総括責任者へ案 

を示し、決定を促す。 

・班員から、ネットワーク及び情報機器の保守業者への 

復旧依頼状況の報告を受け、対応措置状況を情報統括 

責任者に報告する。 

・非常時の対応においても情報セキュリティの確保がで 

きるよう対策を⾏う。 

・災害復旧後、対応記録をまとめ、防災担当への報告、 

及び ICT-BCP の⾒直しを⾏う。 

企画政策課

⻑が班⻑の

場合は、情

報統括責任

者の役割を 

兼ねる。 
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名称 役割 備考 

情
報
班 

班員 ・庁舎にあるシステム・インフラの動作状況、被害状況 

を班⻑に報告する。 

・班⻑の指示に従い、復旧活動を始動する。 

・必要な復旧⽀援事業者に連絡し、協⼒を依頼する。 

・システム・インフラに関する被害状況調査及び評価を 

⾏う。 

・主要なシステム・インフラについて重要度の⾼いもの 

から順に、⽬標復旧時間内の復旧に努める。 

・復旧活動の進捗を班⻑に報告する。 

 

各
課
職
員 

⼈事班 ・災害対策本部からの指示に従い、職員（家族含む）の 

安否確認を⾏う。 

 

広報班 ・災害対策本部からの指示に従い、災害情報等を住⺠へ 

広報する。 

・災害対策本部からの指示に従い、報道機関に被災状況 

などの情報を提供する。 

 

各課職員 

共通 

・各課で管理するシステム・インフラの動作状況、被害 

状況を確認する。 

・情報班との連絡体制を確⽴し、被害及び復旧状況を情 

報班に報告する。 

・利用するシステム・インフラの代替⼿段の対応が必要 

な場合は、情報班及び復旧⽀援事業者に⽀援を要請す 

る。 

 

復旧⽀援事業者 ・情報班、各課職員の⽀援要請に連携し、必要な⽀援を 

⾏う。 

 

※ 情報統括責任者が不在の場合は、在職する企画政策課職員の内、職位が上位の者が役 

割を担当する。 
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（２）発動の流れ 

   災害対策本部の設置基準、職員の配備体制、参集判断基準及び連絡⽅法については、 

  ⻄郷村業務継続計画の規定による。 

 

 Ａ．参集後の対応 

   ①参集した情報システム担当職員は速やかに執務室及びサーバ室等の被害状況の確 

    認、各業務担当の参集、対応状況の確認を⾏い、遅延無く情報班・班⻑に報告する。 

   ②班⻑は、市内の被害状況により職員配備体制を変更する必要がある場合には、情報 

統括責任者と協議し、情報班・班員の補強（⼜は変更）を災害対策本部に要請する。 

   ③職員等は被災状況により、復旧⽀援事業者へ⽀援の要請を⾏う。 

 

 Ｂ．復旧⽀援事業者 

   災害が発⽣した場合、復旧⽀援事業者の(株)エフコムは、村にシステムの運用状況を 

確認する連絡をする。システム等に被害があった場合は、復旧⽀援事業者の準備が整い 

次第、技術者を派遣する。 
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（３）全体フロー 

  〇現庁舎復旧 

※ 内部情報のため省略 

 

 〇代替拠点復旧 

※ 内部情報のため省略 

 

（４）⾏動計画（現庁舎で復旧の場合） 

 

※ 内部情報のため省略 

 

（５）⾏動計画（代替拠点で復旧の場合） 

 

※ 内部情報のため省略 

 

被害チェックシート 簡易版                  ＜＜様式９参照＞＞ 

※ 内部情報のため省略 

 

被害チェックシート 詳細版                 ＜＜様式 10 参照＞＞ 

※ 内部情報のため省略 
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